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2026年（第31届）全国广播电视
技术能手竞赛内容大纲


人工智能专业

说明：(1) 本专业竞赛分为理论和实操两大部分。
(2) 理论部分包括基础考核和专业考核。基础考核对应大纲中的基础理论和专业知识；专业考核对应大纲中的专业技能和广电垂类AI应用。
(3) 实操部分重点考核参赛选手运用智能体、大模型快速解决具体问题的能力，考核选手综合运用行业知识和智能体、大模型工具提升工作质效、解决实际问题的能力，不以算法研发和程序开发为导向。
(4) 选手可结合人工智能通识、大模型应用、AIGC影视创作、广电视听行业人工智能应用、网络安全与数据安全等教材、技术资料和典型案例开展学习。推荐参考《人工智能通识：新技术与创新实践》《人工智能应用通识教程》《大模型十讲》《人工智能时代视听产业新格局》《AIGC影视创作教程》等资料。
1. 基础理论
1.1 人工智能基础
(1)人工智能基本概念：人工智能、机器学习、深度学习、神经网络、生成式人工智能、判别式人工智能
(2)大模型基本概念：参数规模、预训练、监督微调、对齐训练、推理
(3)多模态人工智能基本概念：文本、图像、音频、视频、跨模态理解与生成
(4)人工智能系统基本组成：算法、数据、算力、工具链、应用场景
(5)人工智能常用评价指标：准确率、精确率、召回率、F1值、鲁棒性、一致性、幻觉、可解释性
(6)人工智能典型应用形态：智能问答、知识检索、智能体、内容生成、辅助决策
(7)人工智能应用中的基本风险：错误输出、事实幻觉、偏见歧视、隐私泄露、安全失控、责任边界不清
1.2 大模型基础
(1)Transformer架构基本原理
(2)注意力机制、位置编码等基本概念
(3)大模型训练的一般过程：预训练、指令微调、偏好对齐
(4)文本大模型、多模态大模型、视频生成模型的基本特点
(5)模型压缩、量化、蒸馏、轻量化部署等基本概念
(6)国产主流大模型的发展情况及典型特点
(7)大模型推理服务、接口调用、工作流编排等基本概念
(8)大模型能力边界：上下文长度、知识时效性、工具依赖、推理稳定性、专业知识覆盖范围
1.3 数据与系统工程基础
(1)数据采集、标注、清洗、质检、分级分类等基本概念
(2)训练数据、验证数据、测试数据的作用与区别
(3)向量数据库、知识库、RAG的基本原理
(4)API、SDK、模型服务、中间件、工作流平台等基本概念
(5)本地部署、私有化部署、云端调用、边缘部署等部署方式
(6)计算资源基本概念：CPU、GPU、NPU、显存、吞吐量、并发量、时延
(7)人工智能系统的一般工程架构与运维要求
(8)人工智能系统接入业务系统时的数据流、权限流、日志流和责任链路

1.4法规文件
(1)《中华人民共和国网络安全法》
(2)《中华人民共和国数据安全法》
(3)《中华人民共和国个人信息保护法》
(4)《关键信息基础设施安全保护条例》
(5)《网络数据安全管理条例》
(6)《生成式人工智能服务管理暂行办法》
(7)《互联网信息服务深度合成管理规定》
(8)《互联网信息服务算法推荐管理规定》
(9)《人工智能生成合成内容标识办法》
(10)《网络安全审查办法》
(11)《人工智能安全治理框架》2.0版
1.5 技术标准与规范
要求了解人工智能、大模型、生成式人工智能服务、AIGC内容标识、算法安全、数据安全、网络安全等相关标准的基本内容、适用范围和典型应用场景。
1.5.1 人工智能基础术语与模型评估标准
(1)《信息技术 人工智能 术语》（GB/T 41867-2022）
(2)《人工智能 深度学习算法评估》（GB/T 45225-2025）
(3)《信息安全技术 机器学习算法安全评估规范》（GB/T 42888-2023）
1.5.2 大模型通用要求、评测指标与服务能力评估标准
(1)《人工智能 大模型 第1部分：通用要求》（GB/T 45288.1-2025）
(2)《人工智能 大模型 第2部分：评测指标与方法》（GB/T 45288.2-2025）
(3)《人工智能 大模型 第3部分：服务能力成熟度评估》（GB/T 45288.3-2025）
1.5.3 生成式人工智能服务与训练数据安全标准
(1)《网络安全技术 生成式人工智能服务安全基本要求》（GB/T 45654-2025）
(2)《网络安全技术 生成式人工智能预训练和优化训练数据安全规范》（GB/T 45652-2025）
(3)《网络安全技术 生成式人工智能数据标注安全规范》（GB/T 45674-2025）
1.5.4 AIGC内容标识、内容溯源与鉴别相关标准
(1)《网络安全技术 人工智能生成合成内容标识方法》（GB 45438-2025）
(2)生成合成内容显式标识、隐式标识、元数据记录、内容溯源与结果核验相关技术要求
(3)AIGC内容鉴别、标识查验、证据固化和结果复核相关技术要求
1.5.5 数据安全、网络安全等级保护与风险评估相关标准
(1)《数据安全技术 数据分类分级规则》（GB/T 43697-2024）
(2)《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）
(3)《信息安全技术 信息安全风险评估方法》（GB/T 20984-2022）
(4)《信息安全技术 关键信息基础设施安全保护要求》（GB/T 39204-2022）
1.5.6 广电视听行业网络安全与安全播出相关要求
(1)《广播电视安全播出管理规定》及各专业实施细则相关要求
(2)《广播电视网络安全管理办法》相关要求
(3)《广播电视网络安全事件应急预案》相关要求
(4)国家广播电视总局关于人工智能应用和网络视听治理的有关管理要求
(5)融媒体平台、云制播、媒资管理、网络视听平台等业务系统的网络安全与数据安全要求
(6)人工智能应用接入制播、审核、媒资、运维、安全管理等系统时的安全保障要求
(7)人工智能应用在安全播出、内容审核、网络安全、数据安全等场景中的风险识别、处置和复核要求

2. 专业知识
2.1 大模型应用技术
(1)提示词工程基本方法：角色设定、任务分解、约束输出、结果校核
(2)检索增强生成（RAG）基本原理与适用场景
(3)智能体基本原理：任务规划、工具调用、记忆管理、多轮交互
(4)智能体安全风险：自主行为失控、权限滥用、工具调用边界
(5)模型微调与知识增强的基本方法
(6)结构化输出、表格生成、报告生成、代码辅助等应用方式
(7)模型服务调用、权限管理、日志审计等工程实现方法
(8)大模型输出质量控制与结果复核机制
(9)智能体在办公、内容生产、技术运维、安全研判等场景中的规范应用要求
(10)大模型与行业知识库、业务系统、工作流平台协同应用的基本方法
2.2 模型安全与数据安全
(1)模型越狱、提示词注入、工具滥用、敏感信息泄露等风险
(2)训练数据投毒、脏数据、偏差数据和数据污染问题
(3)权限控制、沙箱隔离、日志审计、输出过滤等安全措施
(4)模型调用过程中的安全边界和责任边界
(5)本地部署与联网调用模式下的风险差异
(6)人工智能应用的风险评估、测试评估和持续整改机制
(7)数据采集、使用、传输、存储、共享、销毁过程中的安全要求
(8)个人信息、重要数据、敏感业务数据在人工智能应用中的保护要求
(9)生成式人工智能服务、深度合成服务、算法推荐服务等业务场景中的合规要求
(10)人工智能安全治理框架在模型安全、数据安全、应用安全、内容安全中的应用
(11)网络安全、数据安全、个人信息保护、关键信息基础设施安全保护等要求在人工智能应用中的适用场景
(12)生成式人工智能服务、深度合成服务、算法推荐服务在内容生成、内容分发、内容审核中的安全治理要求
(13)人工智能应用涉及重要数据、个人信息、业务敏感数据、训练数据和日志数据时的合规使用要求
(14)人工智能系统上线前安全评估、运行中监测审计、风险事件处置和整改闭环的基本要求
2.3 广电视听行业人工智能应用
2.3.1 内容生产
(1)AI辅助脚本创作、分镜设计、画面生成的应用场景
(2)AI视频剪辑、特效制作、配音配乐的应用方式
(3)AI虚拟数字人在节目制作中的应用
(4)内容生产场景的安全风险与合规要求
2.3.2 内容审核
(1)AI智能审核系统的应用场景与能力边界
(2)人工审核与AI审核的协同机制
(3)AI审核误判与漏判的风险控制
(4)内容审核场景的负面行为边界
2.3.3 智能媒资
(1)AI辅助媒资编目、标签提取、内容检索的应用方式
(2)基于AI的版权识别与侵权检测
(3)媒资管理的数字化转型要求
2.3.4 智慧运维
(1)AI辅助故障诊断、异常检测、性能优化的应用方式
(2)AI在播出链路监控中的应用
(3)AI在传输网络运维中的应用
(4)AI在系统自动化运维中的应用
(5)AI辅助日志分析、告警关联、容量预测和故障复盘的方法
(6)人工智能工具用于运维自动化时的安全边界和人工确认机制
2.3.5 安全管理
(1)AI在网络安全防护中的应用
(2)AI在数据安全风险评估中的应用
(3)AI在安全事件应急响应中的应用
(4)AI应用本身的安全管控要求
(5)AI辅助漏洞排查、威胁研判、攻击溯源和安全加固的方法
(6)AI安全工具的输出复核、误报处置和责任划分机制
2.3.6 安全播出与业务连续性保障
(1)广播电视安全播出的基本要求和主要保障环节
(2)制播系统、传输系统、分发系统、监测系统中的人工智能应用接入要求
(3)人工智能服务故障、模型异常输出、接口调用失败对播出安全的影响
(4)人工智能应用接入播出链路时的权限控制、隔离机制、人工确认和回退机制
(5)人工智能应用在节目制作、内容审核、播出监测、故障诊断中的风险控制
(6)人工智能服务异常情况下的应急处置、业务降级、人工接管和恢复验证
2.3.7 行业通用要求
(1)行业模型选型的基本原则：内容安全与合规优先、供应链自主可控、能力与场景适配
(2)适配路径选择：提示词工程、RAG、微调、智能体编排的适用场景判断原则
(3)行业模型接入方式：API调用、本地私有化部署、统一网关接入
(4)行业人工智能应用的负面行为：禁止类、限制类和规范类行为边界
(5)行业训练数据集建设的基本要求：数据来源合规、标注质量管控、版权保护
(6)行业算力资源的基本概念：自建与租用模式、国产算力适配现状
(7)AIGC内容标识要求：显式标识与隐式标识的技术要求、内容溯源与鉴别
(8)行业人工智能应用的全过程管理要求：需求分析、模型选型、测试评估、上线审批、运行监测、风险整改
(9)行业人工智能应用的可解释、可追溯、可复核和可问责要求
2.4 前沿发展动态与风险案例
(1)多模态大模型和视频生成模型发展动态
(2)智能体在办公、生产、运维和安全场景中的应用趋势与安全风险
(3)人工智能在网络安全中的应用与风险
(4)大模型本地化部署、工具调用、自主执行等新型风险案例
(5)广电视听行业人工智能应用安全风险案例：深度伪造换脸、AI生成虚假新闻、AI魔改经典作品、虚拟数字人违规使用、AIGC内容标识缺失等
(6)人工智能生成内容传播过程中的失真、篡改、误导、二次加工和跨平台扩散风险
(7)典型风险案例的识别、研判、处置、复盘和整改方法

3. 专业技能
3.1 大模型应用基础操作
(1)大模型交互的基本方法：提问、追问、指令约束、输出格式控制
(2)大模型服务平台的基本使用
(3)知识库构建与检索的基本操作：文档导入、切分设置、检索与引用
(4)日志文件、告警数据、配置文件等运维数据的格式识别与内容理解
(5)多轮对话中的上下文管理与信息递进
(6)智能体的任务规划与工具调用
(7)工作流编排与多步骤自动化执行
(8)大模型输出的事实核验与结果复核
3.2 面向广电业务的提示词设计
(1)面向内容生产、内容审核、故障诊断、原因分析、漏洞查找、应急响应等任务的提示词设计
(2)结构化输出与格式约束：分析报告、处置方案、风险清单、操作步骤
(3)复杂任务分解：从“全链路方案设计”到“先搭建再生产后审核”
(4)多轮迭代与结果校核：交叉验证、事实核验、错误纠偏
(5)结合技术标准和历史案例辅助研判的提示词策略
3.3 知识库构建与专业信息检索
(1)技术标准、运维手册、应急预案、内容审核规范等文档的导入与索引构建
(2)告警代码、故障案例、安全事件、违规内容特征等结构化数据的整理与入库
(3)检索策略优化：关键词设计、语义匹配与精确检索结合
(4)检索结果的引用、溯源与可信性判断
(5)知识库在内容审核、故障诊断和安全评估中的应用
3.4 运维保障与安全防范场景
3.4.1 播出链路故障智能诊断
(1)运用大模型对多节点告警进行批量关联分析
(2)告警信息分类、去重与优先级判定
(3)结合日志与系统拓扑定位故障根因
(4)故障等级判定与影响范围评估
(5)输出故障诊断分析报告
3.4.2 传输网络异常检测与溯源
(1)运用大模型对流量数据和日志进行异常识别
(2)区分网络攻击与设备故障的判定方法
(3)从技术标准和历史案例中检索匹配依据
(4)攻击溯源与故障定位的基本思路
(5)输出异常分析报告
3.4.3 数据安全风险评估
(1)运用大模型从技术文档和配置信息中识别安全漏洞
(2)合规要求与技术现状的差距分析
(3)多文档交叉对比与风险关联
(4)安全等级评定与整改优先级排序
(5)输出风险评估报告
3.4.4 跨系统综合应急响应
(1)运用大模型整合多源数据进行威胁研判
(2)安全攻击事件的影响评估与范围判定
(3)应急响应方案生成与恢复计划制定
(4)跨系统问题的综合分析与协同处置
(5)输出应急响应报告和恢复方案
3.5 内容生产与审查场景
3.5.1 全链路AI方案设计能力
(1)AI短视频自动化生产流水线的方案设计与技术选型
(2)内容生产环节的AI工具集成与工作流编排
(3)智能体在内容生产全链路中的应用
(4)方案的可行性、安全性和合规性评估
3.5.2 内容生产安全合规能力
(1)运用AI生成合规内容的基本原则与风险控制
(2)内容生成后的审核与标识管理
(3)违规内容的识别与处置
(4)内容安全责任的边界与追溯
3.5.3 内容审查与智能审核系统应用
(1)智能审核系统的配置与调优
(2)审核结果的人工复核与误判纠正
(3)审核标准的更新与优化
(4)特殊场景下的审核策略调整
3.5.4 AIGC内容溯源与鉴别
(1)AIGC内容的技术特征识别
(2)基于标识和元数据的内容溯源
(3)深度伪造内容的鉴别方法
(4)内容真实性核验与辟谣应对
3.6 综合应用能力
(1)多道实操题目的衔接与信息复用
(2)基于知识库的智能问答与辅助研判
(3)工作流编排实现多步骤自动化分析
(4)面向复杂广电场景的综合问题解决



超高清专业

说明：(1) 本专业竞赛分理论和实操两大部分。
(2) 理论部分包括基础考核和专业考核。基础考核对应大纲中的基础理论和专业知识；专业考核对应大纲中的专业技能。
(3) 实操考核主要为专业技能应用。

1. 基本理论
1.1 超高清视音频基本概念
(1)超高清视频技术特征
(2)轻量化制播的技术特征
(3)高动态范围EOTF、OETF、静态元数据、动态元数据等基本概念
(4)三维声基于声道、基于对象、HOA、ADM 元数据等基本概念
(5)超高清视频浅压缩编码的概念和主要编码算法
(6)超高清视频深压缩编码的概念和主要编码算法
(7)音频编码的概念和主要编码算法
(8)超高清文件封装格式
(9)超高清信号实时传输接口
(10)声音响度的基本概念
(11)PTP同步的基本概念
(12)视频修复增强的基本概念
(13)超高清视频渲染及显示
(14)三维声音频渲染及呈现
(15)超高清到高清下变换
1.2 超高清制播及分发
(1)《轻量化制播系统技术应用指南（2026版)》
(2)《4K超高清和高清兼容制作及频道同播实施指南（2024版）》
(3)《4K超高清频道建设指南（2024版）》
(4) IP化视频基本概念（GY/T 414—2024）
(5) GY/T 304—2016（AES 67）和SMPTE ST 2110-30音频基本概念
(6)IP化视频流量整形基本概念（GY/T 416—2024）
(7)云化、虚拟化、IP化的基本概念
(8)软件定义网络（SDN）的基本概念
(9)内容分发网络（CDN）的基本概念
（10）网络视听内容分发的基本概念
（11）有线和IPTV同播频道统一序号
1.3 法规文件
(1)《广播电视安全播出管理规定》（广电总局令第62号）
(2)《广播电视安全播出管理规定》电视中心实施细则
(3)《广播电视安全播出管理规定》供配电系统实施细则
(4)《转播央视<新闻联播>等重要时政节目安全播出保障操作规程》
(5)《重大活动直转播安全传输保障工作指南（试行）》
1.4 技术标准
(1)《轻量化制播系统技术应用指南（2026版）》（广电办发〔2026〕89号）
(2)《IPTV同播频道统一序号技术实施指南（2026版）》（广电办发〔2026〕125号）
(3)《有线电视同播频道统一序号技术实施指南（2025版）》（广电办发〔2025〕339号）
(4)《4K超高清和高清兼容制作及频道同播实施指南（2024版）》（广电办发〔2024〕379号）
(5)《4K超高清频道建设指南（2024版）》（广电办发〔2024〕379号）
(6)《4K超高清电视技术应用实施指南（2023版）》（广电办发〔2023〕187号）
(7)《面向移动终端的超高清视频分发格式规范》（GY/T 427-2026）
(8)《超高清晰度电视系统节目制作和交换参数值》（GB/T 41809-2022）
(9)《高动态范围电视节目制作和交换图像参数值》（GB/T 41808-2022）
(10)《超高清高动态范围视频系统彩条测试图》（GY/T 330-2020）
(11)《4K超高清视频图像质量主观评价用测试图像》（GY/T 329-2020）
(12)《超高清晰度电视综合测试图》（GY/T 413-2024）
(13)《网络视听节目视频格式命名及参数规范》（GY/T 353-2021）
(14)《高动态范围电视系统显示适配元数据技术要求》（GY/T 358-2022）
(15)《4K 超高清晰度电视节目录制规范》（GY/T 364-2023）
(16)《4K 超高清晰度电视节目文件格式规范》（GY/T 365-2023）
(17)《超高清晰度电视节目制播用监视器技术要求和测量方法》（GY/T 371-2023）
(18)《数字电视节目平均响度和真峰值音频电平技术要求》（GY/T 282-2014）
(19)《网络视听节目音频响度技术要求和测量方法》（GY/T 377-2023）
(20)《三维声编解码及渲染》（GY/T 363-2023）
(21)《AoIP 网关技术要求和测量方法》（GY/T 372-2023）
(22)《IP制播系统 视频流量整形和分发时序》（GY/T 416-2024）
(23)《IP制播系统 系统定时和定义》（GY/T 415-2024）
(24)《IP制播系统 非压缩视频流》（GY/T 414-2024）
(25)《广播级超高清摄像机技术要求和测量方法》（GY/T 425-2025）
(26)《IP交换矩阵技术要求和测量方法》（GY/T 367-2023）
(27)《SDI/IP转换网关技术要求和测量方法》（GD/J 139-2022）
(28)《4K超高清晰度电视-高清晰度电视下变换器技术要求和测量方法》（GD/J 140-2023）
(29)《数字电视转播车技术要求和测量方法》（GY/T 222-2023）
(30)《专业广播环境下音视频设备精确时间同步协议规范》（GY/T 348-2021）
(31)《电视剧母版制作规范》（GY/T 357-2024）
(32)《制作域超高清视频近无损编码图像质量主观评价方法》（GY/T 424-2025）
(33)《网络视听节目视频技术质量要求和主观评价方法》（GY/T 405-2024）
(34)《超高清晰度电视图像质量主观评价方法 双刺激连续质量标度法》（GY/T 340-2020）
(35)《超高清视频图像质量客观评价方法》（GY/T 412-2024）
(36)《先进高效视频编码》（GY/T 368-2023）
(37)《视频浅压缩编码 第1部分：超高清视频分层编码》（GY/T 398.1-2024）
(38)《综合布线系统工程验收规范》（GB/T 50312-2016）
(39)《电视台信息系统运行维护服务通用要求》（GY/T 317-2018）
(40)《广播电视网络安全等级保护定级指南》（GY/T 337-2020）

2. 专业知识
2.1 超高清演播系统
(1)广播级超高清摄像机分类和技术要求
(2)超高清转播车的分类和基本配置要求
(3)超高清演播视频系统的组成和主要设备
(4)超高清演播音频系统的组成和主要设备
(5)轻量化演播系统音视频组成和主要设备
(6)IP交换矩阵功能模块组成
(7)SDI/IP转换网关主要功能
(8)AoIP网关主要功能
(9)超高清演播系统音视频信号指标与技术参数要求
2.2 超高清制作系统
(1)超高清非编常用的视音频格式
(2)超高清节目制作常用的媒体格式、码率大小、文件封装格式
(3)制作网常用的网络架构和组网方式，设计容量和带宽的估算方法
(4)超高清调色、包装设备
(5)超高清视频增强设备
(6)超高清视频渲染设备
(7)三维声制作系统和设备
(8)超高清技审相关系统和设备
2.3 超高清媒资系统
(1)媒资系统存储格式与交换格式的选择，常用编码格式的应用场景、码率、存储空间占用的计算
(2)媒体数据的存储策略、备份及恢复方案
(3)数据流带库、蓝光存储、磁盘存储等的基本知识
(4)视音频转码相关技术和设备
2.4 超高清播控系统
(1)播控系统的组成及应急处理机制
(2)播控矩阵、切换设备的功能
(3)帧同步、键控器等设备的功能
(4)响度控制器的功能
(5)播控工作站的功能
(6)高清/超高清同播相关技术和设备
2.5 新媒体
(1)新媒体客户端的概念及相关技术
(2)一体化制作多渠道分发的概念及相关技术
2.6 网络系统
(1)网络化、虚拟化、云化相关技术和设备
(2)制播网络的运行状态监测与故障排查技术
2.7 传输系统
(1)卫星传输的信道编解码、调制方式、前向纠错编码等基本概念与相关技术
(2)基于IP网络的传输协议、网络时延、网络抖动等基本概念与相关技术

3. 专业技能
3.1 测量仪器的使用
[bookmark: OLE_LINK68](1)超高清视频信号源(如Telestream SPG9000等)
[bookmark: OLE_LINK1](2)超高清视频分析仪(如Telestream PRISM和LEADER系列等)
(3)音频分析仪(如AP系列等)
(4)时钟同步分析仪（如夏光SyncEdge等）
(5)超高清数字噪声测试仪（如ABP-SNR、ASACA AVN8000等）
(6)码流分析仪（如R&S DVM400等）
(7)以太网传输性能测试仪(如FLUKE OPTIVIEW-XG等)
(8)分光辐射亮度计（如KONICA MINOLTA CS-2000A等）
(9)超高清图像质量分析仪（ABPQA、Tektronix PQA600A等）
(10)超高清标准测试图（GY/T 413）
(11)超高清测试序列（GY/T 329）
3.2 超高清摄像机的测量
超高清摄像机灵敏度、信噪比、动态范围、清晰度、疵点等指标的基本测试方法
3.3 超高清视音频系统的测量
(1)超高清数字视频接口及格式，包括：接口信号幅度、上升时间、下降时间、上冲、下冲、直流电平偏移、抖动、误码检测等
(2)超高清数字音频及嵌入音频指标，包括：信号电平、幅频特性、信噪比、谐波失真、相位差等
(3)超高清音视频相对延时的测试
(4)超高清同步特性测试，包括PTP同步特性、黑场同步特性和三电平同步特性
(5)超高清音频响度的测试，包括瞬时响度、短期响度、平均响度
(6)超高清IP 流数据格式和指标，包括IP 流状态分析、RTP Header分析、包间隔时分析、流定时分析、RTP包连续性
3.4 超高清图像质量测量
(1)图像质量的客观测量方法
(2)图像质量的主观评价方法
3.5 超高清文件格式分析
(1)文件封装格式分析
(2)元数据分析
3.6 超高清制播网络性能测试
(1)网络状态监看
(2)节目合成、迁移、转码效率测试
(3)网络存储读写性能测试
(4)网络传输性能：吞吐率、延时、丢包率、抖动、误码率
(5)网络运行健康状况：带宽利用率、错误帧率、广播率、组播率
(6)IP传输层性能：传输延迟因子、丢包率
3.7 超高清系统故障排查应急处置



应急广播专业

说明：(1) 本专业竞赛分理论和实操两大部分。
(2) 理论部分包括基础考核和专业考核。基础考核对应大纲中的基础理论和专业知识；专业考核对应大纲中的专业技能。
(3) 实操考核进行应急广播平台操作。

1. 基础理论
(1)《广播电视安全播出管理规定》（广电总局令第62号）
(2)《广播电视安全播出管理规定》应急广播实施细则
(3)《中华人民共和国网络安全法》
(4)《广播电视网络安全管理办法》
(5)《广播电视网络安全事件应急预案》
(6)《国家应急广播体系总体方案》
(7)《应急广播系统总体技术规范》（GY/T383-2023）
(8)《应急广播平台接口规范》（GY/T384-2023）
(9)《应急广播消息格式规范》（GY/T385-2023）
(10)《应急广播系统资源分类及编码规范》（GY/T386-2023）
(11)《县级应急广播系统技术规范》（GY/T387-2023）
(12)《应急广播系统密码应用技术规范》（GY/T388-2023）
(13)《应急广播系统数字签名技术规范》（GY/T389-2023）
(14)《应急广播大喇叭系统技术要求和测量方法》（GY/T394-2023）
(15)《信息安全技术网络安全等级保护基本要求》（GB/T22239-2019）
(16)《信息安全技术网络安全等级保护定级指南》（GB/T22240-2020）

2. 专业知识
2.1 应急广播的基本概念
(1)应急广播相关概念、术语
(2)系统总体架构，重点是对“横向打通 纵向贯通 精准高效 安全可靠 ”原则和要求的理解
(3)对应急广播“222644”的理解和掌握
(4)应急广播系统资源分类及编码
(5)应急广播消息格式
(6)应急广播系统关键设备名称及功能
2.2 信息安全理论
(1)数字签名技术
(2)密钥管理技术
(3)公钥基础设施
(4)防火墙与网闸的基本概念
(5)身份认证技术（USB Key，动态口令等）
(6)基于角色的访问控制
(7)数据库安全措施
(8)网络安全常见病毒、漏洞
(9)网络设备防范病毒和恶意程序相关技术
(10)网络安全事件应急处置方法
(11)网络安全监测和态势感知技术
2.3 安全播出
(1)《广播电视安全播出管理规定》及相关实施细则的要求
(2)应急广播安全播出相关的其他要求
(3)应急广播信息接入和播发的相关要求

3. 专业技能
3.1 应急广播信息播发
(1)接收应急信息及处理
(2)播发任务创建与下发流程
(3)播发状态实时监控与反馈验证  
(4)异常播发中断的自动重试与人工干预策略
(5)播发异常的原因分析
3.2 应急广播播发记录调取、溯源
(1)应急广播播发历史记录的查询条件设置与检索调取方法
(2)单条应急广播消息播发全链路流转节点的溯源流程
(3)播发任务发起、审核、下发、执行各环节操作记录的核实
(4)终端接收与反馈响应记录的调取验证
(5)异常播发行为的操作主体溯源定位
3.3 应急广播系统操作
(1)应急广播平台配置操作，主要包括添加/删除适配器和终端资源，设置系统账户和权限，配置数据上报时间和周期等
(2)应急广播安全播出相关操作，主要包括夜间禁播等安全播出规则设置等
(3)应急广播数据同步和核查相关操作，主要包括手动/自动上报播发情况和资源状态等
(4)应急广播终端的配置与操作
(5)应急广播适配器的配置与操作
3.4 应急广播系统故障诊断
(1)应急广播平台应急信息接入故障诊断
(2)应急广播平台软件运行故障诊断及排除
(3)应急广播核心硬件设备故障的诊断和排除
(4)应急广播接收终端故障诊断及排查
3.5网络安全防护
(1)应急广播的网络安全配置——白名单配置
(2)应急广播的网络传输配置——防火墙安全策略配
(3)高危网络端口禁用配置等


新型广电网络专业
说明：(1) 本专业竞赛分理论和实操两大部分。
(2) 理论部分包括基础考核和专业考核。基础考核对应大纲中的基础理论和专业知识；专业考核对应大纲中的专业技能。
(3) 实操考核新型广电网络相关专业仪表与一线运维操作。

1. 基础理论
(1)《广播电视安全播出管理规定》（广电总局令第62号）
(2)《广播电视安全播出管理规定》安全播出事故管理实施细则（试行）
(3)《广播电视安全播出管理规定》有线广播电视网实施细则
(4)《广播电视安全播出管理规定》供配电系统实施细则（试行）
(5)《中华人民共和国网络安全法》
(6)《广播电视网络安全管理办法》
(7)《广播电视网络安全事件应急预案》
(8)《有线电视网络升级改造技术实施指南（2020-2023年》
(9)《智慧广电技术体系及实施指南》（2022版）
(10)《有线电视广播系统技术规范》（GY/T 106-1999）
(11)《有线数字电视系统技术要求和测量方法》（GY/T 221-2006）
(12)《高清晰度有线数字电视机顶盒技术要求和测量方法》（GY/T 241-2009）
(13)《有线数字电视机顶盒技术要求和测量方法》（GY/T 240-2009）
(14)《有线电视网络光纤到户系统技术规范 第1部分：总体技术要求》（GY/T 306.1-2017）
(15)《有线电视网络工程技术标准》（GB/T 50200-2018）
(16)《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）
(17)《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2020）
(18)《有线电视业务技术要求》（GY/T 380-2023）
(19)《有线电视单向网关与4K超高清晰度插入式微型机顶盒的交互协议规范》（GY/T 410-2024）
(20)《有线电视单向网关技术要求和测量方法》（GY/T 409-2024）
(21)《4K超高清晰度机顶盒技术要求和测量方法（GYT 399-2024）》（GY/T 399-2024）
(22)《一体化电视专网电视业务应用技术要求和测量方法》（GY/T 428—2026）
(23)《有线电视监测工程建设技术标准》（GY/T5095-2022）
(24)《有线数字电视音视频技术质量要求和测量方法》（GY/T 375—2023）

2. 专业知识
2.1 基本概念
(1)有线电视基础理论
(2)数字电视基础理论
(3)光传输网络技术理论
(4)无线、卫星传输基础理论
(5)网络安全基础理论和知识
(6)数据安全基础理论和知识
(7)计算机网络基础理论
(8)云计算、大数据、AI、5G、超高清、区块链等相关新技术
(9)新型广电网络特征、功能、总体架构等相关内容
2.2 有线数字电视前端
(1)数字电视前端的组成和主要设备
(2)QAM 调制器的功能和应用
(3)MPEG-2 编码器的功能和应用
(4)复用器的功能和应用
(5)加扰器的功能和应用
(6)IPQAM 的功能和应用
(7)网管系统的功能和应用
(8)业务与运营支撑系统（BOSS）的功能和应用
(9)监控系统的功能和应用
(10)条件接收系统的功能和应用
(11)电子节目指南系统的功能和应用
(12)数据广播系统的功能和应用
(13)视频点播系统的功能和应用
(14)IPTV、宽带电视的基本概念及其相关技术
2.3 网络技术
(1)骨干网/城域网关键技术：SDH、MSTP、PTN、DWDM、OTN 等原理和应用
(2)接入网技术：EPON/GPON 基本概念与工作原理、HFC 网络频谱划分、C-DOCSIS 技术、HINOC 技术、C-HPAV 技术
(3)光缆线路工程
2.4 终端技术
(1)一体化电视相关技术
(2)机顶盒相关技术，包括有线数字电视机顶盒、IP 机顶盒、插入式微型机顶盒及通用遥控器等
(3)家庭网关相关技术
(4)TVOS 的功能和特点
2.5监测监管
(1)“双治理”“双提升”工作的任务、内容及要求等
[bookmark: _GoBack](2)地面无线频率频道核查的任务、内容及要求等
(3)广播电视和互联网视听节目有害、违法违规、价值偏差等问题排查任务、内容及要求等
(4)违法违规广告监测的任务、内容及要求等
(5)地面无线广播电视监测任务、监测内容、监测系统组成、监测数据指标等
(6)有线数字电视监测任务、监测内容、监测系统组成、监测数据指标等
(7)卫星广播电视监测任务、监测内容、监测系统组成、监测数据指标等
(8)IPTV监测任务、监测内容、监测系统组成、监测数据指标等
2.6安全技术
2.6.1 有线电视网络安全播出要求
(1)技术系统配置
(2)运行维护
(3)技术管理
2.6.2 网络安全技术
(1)云安全防护技术
(2)主机安全防护技术
(3)网络安全防护技术
(4)数据库安全防护技术
(5)应用安全防护技术

3. 专业技能
3.1 测量仪器的使用
(1)频谱分析仪
(2)有线电视分析仪
(3)网络分析仪
(4)数字场强仪
(5)光功率计
(6)光时域反射仪
(7)光缆熔接机
(8)码流分析仪
(9)视音频分析仪
3.2 有线电视前端系统指标的测量
(1)MER、误码率、数字信号电平
(2)光功率、光波长、光反射损耗、光纤损耗测量、光纤活动连接点位置测量
(3)码率、TS 流包头、PAT 结构、PMT 结构、PCR 抖动
(4)ASI 信号的输出幅度、上升时间、下降时间、抖动
(5)机顶盒的视频输出幅度、视频同步幅度、视频幅频特性、色度/亮度增益不等、视音频同步时间差、工作功耗等
3.3 宽带网络指标的测量
吞吐量、时延、时延抖动、丢包
3.4 插入式微型机顶盒全流程装维
(1)常见品牌电视机设置开机默认进入HDMI信号源的方式
(2)通过“通用遥控”APP为通用遥控器下载对应电视机按键码，实现电视机、机顶盒的双控
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